RRBMC 1

REVISTA BRASILEIRA MILITAR DE CIENCIAS

Revista Brasileira Militar de Ciéncias, v. 10, n. 24, el75, 2024
ISSN 2447-9071 | DOI: https://doi.org/10.36414/rbmc.v10i24.175

Recebido: 01/07/2024 | Aceito: 05/08/2024 | Publicado: 18/08/2024

Sistema de controle de acesso através de reconhecimento facial com
monitoramento remoto

Facial recognition-based access control and remote monitoring system

Rodrigo Pinto Lemos?
Carlos Henrique Azevedo?
Marcelo Rodrigues dos Passos Junior?

Jonas Augusto Kunzler*

Resumo

Este artigo descreve o desenvolvimento de um sistema de controle de acesso por reconhecimento facial com
monitoramento remoto, projetado para modernizar e simplificar a seguranca em diversas organizacgtes. O
sistema utiliza os kits de desenvolvimento ESP32Cam para capturar e processar imagens faciais em tempo
real, ESP32 WROOM como atuador do sistema, uma tela TFT de 1.8in e um fecho eletromagnético que
permite o acesso com base nos resultados da autenticacdo ou restringindo usuarios. O monitoramento remoto
permite que os administradores supervisionem e gerenciem o acesso de forma eficiente a distancia. Durante
o processo de desenvolvimento, varios desafios foram enfrentados, incluindo questdes logisticas na aquisicao
de materiais, dificuldades técnicas no gerenciamento de versfes de software e instabilidades nas conexdes
de hardware. Cada obstaculo exigiu solugdes especificas e uma abordagem detalhada para garantir o
funcionamento correto do sistema. Por exemplo, assegurar a compatibilidade entre os componentes exigiu
uma pesquisa minuciosa, enquanto a espera por entregas de fornecedores internacionais causou atrasos. O
gerenciamento de versfes de software envolveu a resolucdo de conflitos e a garantia de que todas as
bibliotecas estivessem atualizadas. Problemas de hardware, como conexdes instaveis, foram resolvidos
melhorando as técnicas de soldagem e utilizando conectores melhores. Apesar desses desafios, o prototipo
resultante € um sistema funcional e confiavel que integra tecnologias avangadas com uma interface gréfica
intuitiva. A experiéncia destacou a importancia de um planejamento cuidadoso, paciéncia e atengdo aos
detalhes no desenvolvimento de sistemas tecnolégicos complexos. Além disso, o projeto forneceu insights
valiosos sobre processos de desenvolvimento iterativos, ressaltando a necessidade de ajustes e melhorias
continuas. Portanto, o sistema desenvolvido oferece uma solucéo robusta e econdmica para a gestéo de
acessos. Com aprimoramentos continuos, ele tem potencial para ampla adogéo, contribuindo para a melhoria
dos protocolos de seguranca em diversos ambientes organizacionais.

Palavras Chave: Controle de Acesso; Inteligéncia Artificial; Internet das Coisas; Reconhecimento Facial,
Seguranca da Informacéo.
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Abstract

This article describes the development of a facial recognition access control system with remote monitoring
capabilities, designed to modernize and simplify security for various organizations. The system employs,
among other items, mainly an ESP32Cam module, a TFT display, and an electromagnetic lock which allows
capturing and processing facial images in real time, granting or denying access based on authentication
results. Remote monitoring allows administrators to oversee and manage access efficiently from a distance.
During the development process, several challenges were encountered, including logistical issues in sourcing
materials, technical difficulties with software version management, and hardware connection instabilities. Each
obstacle required specific solutions and a detailed approach to ensure the system's proper functionality. For
instance, ensuring compatibility among components demanded thorough research, while waiting for deliveries
from international suppliers caused delays. Managing software versions involved resolving conflicts and
ensuring all libraries were up to date, which was critical for system stability. Hardware issues, such as
unreliable connections, were addressed by improving soldering techniques and using higher quality
connectors. Despite these challenges, the resulting prototype is a functional and reliable system that integrates
advanced technologies with an intuitive graphical interface. It demonstrates significant potential for practical
applications in enhancing security and efficiency in access management. The experience underscored the
importance of careful planning, patience, and attention to detail in developing complex technological systems.
Moreover, the project provided valuable insights into iterative development processes, highlighting the need
for continuous adjustments and improvements. In conclusion, the developed system offers a robust and cost-
effective solution for secure access management. With ongoing enhancements, it holds promise for
widespread adoption, contributing to improved security protocols in various organizational settings.
Keywords: Access Control; Artificial Intelligence; Cybersecurity; Facial Recognition; Internet of Things.

INTRODUCAO

Nos dltimos anos, a tecnologia de reconhecimento facial tem emergido como uma
ferramenta poderosa para proporcionar seguranca e eficiéncia em diversas areas, desde o controle
de acesso em edificios corporativos até a gestdo de identidades em ambientes publicos. Com o
avanco das técnicas de visdo computacional e o aumento da capacidade de processamento,
sistemas de controle de acesso baseados em biometria facial ttm se tornado cada vez mais viaveis
e precisos!. Este artigo apresenta um sistema de controle de acesso baseado em reconhecimento
facial, complementado por uma funcionalidade de monitoramento remoto, proporcionando uma
solucao robusta e eficaz para a protecéo de espacos fisicos.

Neste contexto, destaca-se o conceito de Inteligéncia Artificial da Internet das Coisas (AloT
- do inglés Atrtificial Intelligence of Things), que combina inteligéncia artificial (IA) com a internet das
coisas (loT - do inglés Internet of Things)?. Esta integracdo visa criar sistemas mais inteligentes e
autbnomos, que ndo apenas coletam e transmitem dados, mas também analisam e agem sobre
esses dados de forma inteligente, melhorando a eficiéncia, funcionalidade e confiabilidade dos
sistemas'?.

A aplicacdo da IA a dispositivos 10T é ampla e diversificada, abrangendo automacao
residencial, cidades inteligentes, saude, agricultura inteligente e a industria 4.0. Por exemplo, em

uma casa inteligente, dispositivos IoT como termostatos, cameras de seguranga e sistemas de

©080




3

Lemos RP, Azevedo CH, Passos Junior MR, Kunzler JA. Sistema de controle de acesso através de reconhecimento facial com monitoramento remoto.
Revista Brasileira Militar de Ciéncias. 2024;10(24):e175.

iluminacdo podem utilizar algoritmos de IA para aprender os habitos dos moradores e otimizar
automaticamente as configuragdes de conforto e economia de energia. Na manufatura, sistemas
equipados com AloT podem prever falhas em equipamentos antes que elas ocorram, permitindo
manutencdo preventiva e reduzindo o tempo de inatividade3“.

A tecnologia de reconhecimento facial oferece uma camada adicional de seguranca em
comparagdo com métodos tradicionais de autenticacdo. As técnicas de visdo computacional
permitem o desenvolvimento de sistemas adaptaveis e robustos, capazes de se ajustar as
necessidades especificas de cada ambiente. Essa abordagem ndo apenas fortalece a seguranca
do controle de acesso, mas também contribui para a conformidade com regulamentaces de
privacidade de dados e padrdes de segurancga, garantindo uma gestdo de acesso responsavel e
transparente, conforme requerido pela Lei Geral de Prote¢do de Dados (LGPD)>”.

O restante do artigo esta organizado nas seguintes secdes: Métodos, Resultados e
Discussédo. Na secdo de Métodos, detalhamos a escolha dos componentes de hardware e software
utilizados no sistema, incluindo a configuragcdo da plataforma ESP32Cam, a utilizacdo dos
algoritmos de reconhecimento facial utilizando bibliotecas especializadas e a implementacéo da
funcionalidade de monitoramento remoto. Em Resultados e Discusséo, apresentamos o prototipo
desenvolvido e as funcionalidades do sistema de reconhecimento facial, além disso, a interface de
usuario desenvolvida para sistemas de propésito geral é apresentada. Além disso, exploramos
possiveis melhorias e futuras direcdes de pesquisa, visando aprimorar ainda mais a robustez e a
aplicabilidade do sistema de controle de acesso com reconhecimento facial e monitoramento

remoto.
METODOS

Para o desenvolvimento deste trabalho de pesquisa, adotou-se uma abordagem pratica e
experimental, combinando simulacbes computacionais, implementacdo de hardware e
desenvolvimento de software.

A primeira etapa compreendeu a revisao bibliografica e o levantamento de requisitos, nela
foram investigadas as principais tecnologias e técnicas disponiveis para reconhecimento facial*?,
bibliotecas para reaproveitamento de c6digo'®!? e a fundamentacéo tedrica para o trabalho!®. Na
sequéncia, passou-se para a etapa de Design e Desenvolvimento do produto, além da aplicacdo de
Testes e Implementacao final. A gestdo do projeto foi realizada através da plataforma Notion
seguindo as diretrizes da Engenharia de Software'®!4, a qual pode ser encontrada na pagina de
gerenciamento do projeto!®. Durante a etapa de design e desenvolvimento pode-se destacar duas

subdivisdes principais:
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e Projeto de Hardware: Selecdo e integracdo dos componentes eletrénicos, incluindo
cameras, microcontroladores, e sensores. Além dos componentes que proporcionam a
implementacdo do processamento digital e alimentagcdo do sistema, foi feito um
levantamento dos materiais necessarios para constituir a base do protétipo, um mostruario

para simulacro de porta, tiras de madeira para fazer o portal, dentre outros.

o Projeto de Software: Reaproveitamento e desenvolvimento de algoritmos de
reconhecimento facial e processamento de imagem com uso de inteligéncia artificial. Nesta
fase, utilizou-se ferramentas como Python, OpenCV e bibliotecas de deep learning como
TensorFlow. Foi também desenvolvido um layout para a pagina de cadastro dos usuarios

credenciados no sistema.

A etapa de Implementacdo e Testes compreendeu a integragdo do sistema e a realizacéo
de testes em condicBes controladas para verificar a precisdo do reconhecimento facial e a robustez
do sistema. Futuramente, e finalizando o primeiro ciclo de desenvolvimento do produto, propde-se
a manutencdo e evolucdo do sistema, onde se pretende instala-lo e valida-lo em campo e em um
ambiente real, como, por exemplo, em uma sala restrita dentro da Faculdade da Policia Militar e da

Universidade Federal de Goias.
Arquitetura do sistema

O sistema proposto estd baseado em uma arquitetura distribuida, composta por duas
plataformas distintas, mas que podem ser integradas: um prot6tipo com sistema embarcado
utilizando ESP32, que sera apresentado nesta secdo, e um programa de computador em Python
para desktop/notebooks, que sera discutido na proxima secao.

O protdtipo € constituido pelos médulos de (1) captura e processamento de imagens, (2)
atuadores e sensores e (3) armazenamento de dados. Cada modulo desempenha um papel crucial
para garantir o funcionamento eficiente e seguro do sistema de controle de acesso por
reconhecimento facial.

O moddulo de captura serd responsavel pela aquisicdo das imagens dos usudrios, retorno
em tela TFT de 1.8in, criacdo de servidor e comunicacdo com cliente HTTP. A caAmera presente no
sistema é a OV2640 de 2MP e vem com conector embutido na plataforma ESP32Cam que possui
conexao direta ao um microcontrolador com CPU Xtensa® Dual-Core 32-bit LX6 (240MHz de clock
maximo), memoéria ROM de 448KBytes, memoéria RAM de 520Kbytes016,

A memoboria flash do ESP32Cam atua como um banco de dados embutido, armazenando

vetores de caracteristicas faciais (face IDs) e informagfes associadas a individuos cadastrados.
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Esse armazenamento local permite o acesso rapido e eficiente aos dados durante o processo de
reconhecimento, eliminando a necessidade de comunicagdo constante com um servidor externo. A
comunicacdo com clientes remotos € realizada via Websockets, permitindo o controle e
monitoramento do sistema em tempo real, enquanto a interface HTTP facilita o acesso e
gerenciamento das configuraces do sistemall. Essa arquitetura integrada e autossuficiente torna
o0 sistema adequado para aplicacdes de controle de acesso e seguranca, oferecendo uma solugéo
pratica e de baixo custo.

O mddulo de camera comanda um outro dispositivo microcontrolado, um ESP32 WROOM,
com as mesmas especificacbes de processamento e memdria descritos anteriormente, porém,
possui 25 GPIOs disponiveis para programacdo em contraste aos 10 GPIOs do ESP32Cam e nao
possui camera. Ele € um microcontrolador versatil e poderoso, ideal para aplicacdes de IoT e AloT
devido as suas capacidades de processamento, conectividade Wi-Fi e Bluetooth integradas e
suporte para bibliotecas de machine learning. No ambito deste sistema, ele controla os sensores e
atuadores, como por exemplo, 0 sensor magnético, o buzzer, o fecho eletromagnético e recebe o
sinal de abertura da porta.

A figura 1 apresenta os diagramas tanto da plataforma de desenvolvimento (a) ESP32
WROOM quanto a (b) ESP32Cam e seus respectivos pinos de conexdo. Aléem da numeragdo dos
pinos, é possivel observar as demais funcionalidades presentes e como cada pino pode se

comportar a partir do planejamento do projetista.

Figura 1. Representacdo grafica das plataformas de desenvolvimento criadas pela ESPRESSIF.
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(a) Pinagem do ESP32 WROOM (b) Pinagem do ESP32Cam

O atuador ESP32 incorpora um sensor magnético para monitorar o estado da porta,
proporcionando uma camada adicional de seguranca e controle. O sensor magnético é posicionado
de forma a detectar quando a porta esta aberta ou fechada. Quando o sensor indica que a porta
estd aberta, um buzzer é acionado, emitindo um alerta sonoro para notificar os usuarios sobre o

7

estado da porta. Essa funcionalidade é crucial para garantir que a porta ndo permaneca
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inadvertidamente aberta apds a autenticacéo e acesso concedido pelo sistema de reconhecimento
facial. A integracdo do sensor magnético e do buzzer ndo s6 aumenta a seguranca do ambiente,

mas também melhora a usabilidade do sistema, fornecendo feedback imediato e claro aos usuarios.

Desenvolvimento de software para computador pessoal

Paralelamente ao protétipo com ESP32Cam, foi desenvolvido um programa em Python que
executa funcdes de reconhecimento facial em um ambiente desktop. Inicialmente, foi realizada uma
andlise dos requisitos do sistema, com o objetivo de definir as funcionalidades principais e o fluxo
de operacédo do programa. Foi decidido utilizar a biblioteca face_recognition devido a sua precisdo
e facilidade de uso, juntamente com OpenCV para captura de imagens em tempo real a partir da
webcam, e MySQL para armazenamento dos dados de reconhecimento facial.

A configuracdo do ambiente de desenvolvimento envolveu a instalacdo das bibliotecas
necessarias, como face_recognition, opencv-python e mysgl-connector-python. Para isolar as
dependéncias e garantir a reprodutibilidade do projeto, foi utilizado um ambiente virtual Python.
Essa etapa foi crucial para preparar a infraestrutura necessaria para o desenvolvimento e execuc¢ao
do programa.

A combinacédo de tecnologias como face_recognition, OpenCV e tkinter, juntamente com o
uso de um banco de dados MySQL, proporciona uma base soélida para o desenvolvimento e a

expansao futura do sistema
RESULTADOS E DISCUSSAO

Os resultados obtidos durante o desenvolvimento e implementagdo do sistema de controle
de acesso por biometria facial foram bastante promissores, demonstrando a eficacia da abordagem
adotada. A seguir, sdo apresentados o0s principais resultados alcan¢cados em cada etapa do projeto.
Dispositivo autbnomo com l6gica embarcada

Foi desenvolvido um protétipo de dispositivo capaz de reconhecer faces cadastradas

previamente gue tem potencial de ser instalado em ambientes de uso real. A figura 2 apresenta o

prototipo montado e em execucao em laboratdrio.
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Figura 2. Prototipo do sistema de controle de acesso por reconhecimento facial com um simulacro
de porta.

Fonte: Elaborada pelos autores.

Alimentacdo DC e acionamento dos dispositivos

Uma fonte de tensao continua de 12V, capaz de fornecer 2A e entrada bivolt (110/220 V),
foi selecionada para o acionamento do fecho eletromagnético e para alimentacdo dos demais
componentes ativos, que € alcancada pela conversdo de tensdo de 12V para 5V através do
dispositivo DC-DC Step Down LM317%.

O fecho eletromagnético € um componente essencial em sistemas de controle de acesso e
requer uma fonte de alimentacdo estavel para operar eficientemente. Quando um usuario autorizado
€ identificado pelo sistema de reconhecimento facial, a fonte de 12V é utilizada para energizar o
fecho eletromagnético, liberando a porta e permitindo o acesso. A confiabilidade e estabilidade da
fonte de 12V sao essenciais para garantir que o fecho eletromagnético funcione corretamente, sem
falhas que poderiam comprometer a seguranca do sistema.

Além do acionamento do fecho eletromagnético, muitos dos componentes eletrénicos
utilizados no sistema de reconhecimento facial, como o ESP32Cam, o ESP32 WROOM, sensores

e atuadores, operam a uma tensao mais baixa, tipicamente de 5V ou 3V3. Portanto, € necessario
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converter a tensdo de 12V fornecida pela fonte principal para 5V e utilizar a conversao de 5V para

3V3 alcancada pelo circuito regulador de tenséo presente no préprio kit de desenvolvimento.

Materiais e orgcamento

Para a implementacdo do sistema foi necessario adquirir diversos componentes de
hardware. A escolha de apresentar os custos em ddlares visa facilitar a comparacéo global, dado
gue esta é uma moeda amplamente utilizada e aceita internacionalmente.

Os custos apresentados sé@o estimativas baseadas em pre¢cos médios de mercado e podem
variar conforme o fornecedor e a localizagdo geografica. A apresentacdo dos custos em ddlares
americanos facilita a comparacao e analise por parte de leitores e pesquisadores de diferentes
paises, proporcionando uma visdo clara dos investimentos necessarios para a construcdo de um
sistema de controle de acesso por reconhecimento facial com monitoramento remoto.

A tabela 1 apresenta a lista detalhada desses materiais, juntamente com seus respectivos

custos em ddlares americanos (USD).

Tabela 1. Lista de Materiais e Custos.

Tabela de Especificagcdo e Custos
Item | Quantidade | Componente Preco (US$)
1 1 ESP32 ESP-WROOM-32 14.69 _
2 1 ESP32Cam 14.09 }
3 1 Sensor Magnético Mc-38 3.79 .
4 1 Mini porta com macaneta 4 .
5 1 Relé 12V 0.32 )
6 1 Fecho Elétrico 12V 15.13 _
7 1 Fonte de Alimentac&o 12V 2A 11.69
8 1 DC-DC Step Down LM317 3.76 .
9 1 Caixa de Protecao 0.95 _
10 1 Tela LCD TFT 1.8in 14.84
10 - 82.94 Total

Fonte: Elaborada pelos autores.

O custo total para a implementacgéo do sistema é de US$82.94, o que pode ser considerado
baixo para um sistema de controle de acesso com reconhecimento facial. Varios fatores contribuem

para essa caracteristica de baixo custo:
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1) Componentes de baixo custo, alta funcionalidade: a escolha de componentes como o
ESP32Cam, que oferece capacidades avancadas de processamento e conectividade a um precgo
acessivel.

2) Eficiéncia energética: a utilizagdo de um relé de 12V e um fecho elétrico eficiente garante que
0 sistema nao s6 é econdmico em termos de custo inicial, mas também em termos de operacao

continua.

3) Simplicidade na montagem: a utilizacdo de componentes amplamente disponiveis e de facil

integracdo reduz o tempo e os custos de desenvolvimento e montagem

Esta acessibilidade ndo compromete a funcionalidade e a eficiéncia do sistema, tornando-o
uma solucado viavel e pratica para ambientes que necessitam de controle de acesso seguro e
eficiente. A escolha cuidadosa de componentes de baixo custo e alta funcionalidade reforca a
caracteristica de custo acessivel para todos os consumidores do sistema, permitindo uma

implementacdo econémica sem sacrificar a qualidade e a seguranca.
Desafios de implementacéo do protétipo

O desenvolvimento do protétipo do sistema de controle de acesso por reconhecimento facial
com monitoramento remoto enfrentou uma série de desafios e dificuldades, tanto técnicos quanto
logisticos. Um dos primeiros obstaculos foi a busca e aquisicdo dos materiais necessarios. A
selecdo de componentes especificos, como o ESP32Cam e o fecho elétrico 12V, exigiu uma
pesquisa detalhada para garantir que todos os elementos fossem compativeis entre si e
atendessem aos requisitos do projeto. Além disso, a espera pela entrega das encomendas,
especialmente de fornecedores internacionais, atrasou o cronograma de desenvolvimento. Os
prazos de entrega variaram significativamente, com alguns componentes levando semanas para
chegar, o que impactou diretamente a continuidade do projeto.

Outro desafio significativo foi 0 versionamento de pacotes e bibliotecas utilizadas na IDE do
Arduino durante o desenvolvimento do software para programar os microcontroladores do prototipo.
A plataforma ESP32 e suas bibliotecas de suporte sdo frequentemente atualizadas, e garantir que
todas as bibliotecas estivessem na versdo correta foi um desafio adicional para evitar
incompatibilidades. Durante o desenvolvimento, surgiram conflitos de versdo que resultaram em
erros de compilacdo e execucdo, demandando tempo para diagnosticar e resolver. O
gerenciamento dessas dependéncias exigiu um cuidado meticuloso, frequentemente envolvendo a

reconfiguracdo do ambiente de desenvolvimento e a atualizacdo de firmware.
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Além dos problemas de software, as dificuldades de hardware também foram prevalentes.
Conexdes fisicas instaveis entre os componentes, como fios e conectores, frequentemente
causaram mau contato, resultando em falhas intermitentes do sistema. Essas falhas eram
particularmente desafiadoras de diagnosticar, pois nem sempre eram evidentes imediatamente e
podiam se manifestar como problemas esporadicos. Foi necessario implementar solugbes de
soldagem e utilizar conectores de melhor qualidade para garantir a integridade das conexdes. Além
disso, a montagem do protétipo em um espac¢o compacto, como a caixa de protecdo, criou desafios
adicionais relacionados a organizacdo e ao gerenciamento de cabos, exigindo um planejamento

cuidadoso para evitar interferéncias e garantir uma operagao confiavel do sistema.
Programa de computador pessoal

Foi desenvolvido também um programa com interface de usuario para cadastro e
reconhecimento facial em sistemas de propésito geral, como desktops e notebooks. A
implementacéo do cadigo foi organizada em trés componentes principais: gerenciamento do banco
de dados, l6gica de reconhecimento facial e interface grafica.

O componente de gerenciamento do banco de dados foi responsavel por todas as operacdes
relacionadas ao banco de dados MySQL, incluindo conexdao, insercdo e recuperagéo de dados. A
funcdo de conexdo estabelece a comunicacdo com o banco de dados, enquanto a funcdo de
inser¢do adiciona novos registros de rostos, armazenando o nome e o vetor de caracteristicas
faciais (encoding) de cada pessoa. A fungéo de selecéo recupera todos os registros armazenados,
permitindo a comparac¢éo durante o processo de reconhecimento.

A légica de reconhecimento facial foi implementada utilizando a biblioteca face_recognition
para deteccéo e reconhecimento de rostos, e OpenCV para captura de imagens. A funcéo principal
de reconhecimento facial converte as imagens capturadas para o espaco de cores apropriado e
extrai as caracteristicas faciais. Para cadastrar um novo rosto, o programa captura uma imagem da
webcam, processa para detectar o rosto e armazena as caracteristicas faciais no banco de dados.
Na etapa de identificacdo, o sistema captura uma imagem em tempo real, processa para extrair as
caracteristicas faciais e compara com os registros armazenados no banco de dados para identificar
a pessoa.

A interface grafica foi desenvolvida utilizando tkinter, proporcionando uma interacao
amigavel e intuitiva para o usuério. A interface permite ao usuario cadastrar novos rostos, digitando
0 nome e o e-mail, e capturando a imagem através da webcam. Além disso, a interface incluem
opcdes para verificar se um rosto esta cadastrado no sistema. Os botbes e campos de entrada séo
organizados de maneira clara e acessivel, facilitando o uso do sistema mesmo para usuarios sem

experiéncia técnica.
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Funcdes

A funcéo face_recognition recebe um quadro de video como entrada, converte-o para o
formato de cor necessario, detecta rostos dentro do quadro, calcula suas codificagbes de
caracteristicas e retorna essas codificacdes. Essas codificacdes séo representacbes numéricas dos
rostos detectados, que podem ser usadas para tarefas de reconhecimento facial, como

correspondéncia, verificacao e identificacdo. A funcdo cadastrar realiza as seguintes tarefas:

(a) Verifica se uma imagem foi capturada.

(b) Processa a imagem para obter a codificacéo facial.

(c) Se um rosto for detectado, salva a codificagcéo facial no banco de dados junto com o nome e e-
mail fornecidos pelo usuario.

(d) Exibe mensagens de sucesso ou erro conforme apropriado.

(e) Limpa os campos de entrada apds um cadastro bem-sucedido.

Essa funcdo cadastra novos usudrios no sistema, associando suas codificagdes faciais com
suas informacdes pessoais para futuras verificacdes e identificacdes. A funcdo capturar realiza as

seguintes tarefas:

(@) Inicializa a captura de video usando a camera padrao.

(b) Captura e exibe continuamente os quadros da camera até que a tecla "gq" seja pressionada.
(c) Atualiza a variavel global captured_frame com o quadro capturado atual.

(d) Libera a camera e fecha todas as janelas do OpenCV quando a captura é interrompida.

(e) Processa a imagem capturada para detectar rostos.

(H Exibe uma mensagem de erro se nenhum rosto for encontrado, ou uma mensagem de sucesso

se um rosto for detectado.

Essa funcao captura imagens em tempo real da cAmera e processa-as para deteccao facial,
permitindo que o sistema registre novos rostos e forneca feedback imediato ao usuério sobre o

sucesso ou falha da captura.
Interface grafica
O planejamento também incluiu a criacdo de uma interface gréfica intuitiva, desenvolvida

com tkinter, permitindo que novos usuarios sejam cadastrados e novos rostos sejam associados a

identidades Unicas permitindo a realizacdo de verificacdo das identidades de maneira eficaz.
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A figura 3 mostra o design final da tela de cadastro para novos usuarios do sistema a partir

de dispositivos de propdsito geral como desktops e notebooks.

Figura 3. Tela da interface de usuario para cadastro de usuarios em desktop/notebook.

3

Tela de Cadastro

7] Registrar foto

CADASTRAR

Fonte: Elaborada pelos autores.

A interface permite ao usuéario cadastrar novos rostos, digitando o nome e o e-mail, e
capturando a imagem através da webcam. Além disso, a interface incluem opg¢des para verificar se
um rosto esta cadastrado no sistema. Os botdes e campos de entrada sdo organizados de maneira

clara e acessivel, facilitando o uso do sistema mesmo para usuarios sem experiéncia técnica
Vantagens do Python

A linguagem de programacao Python foi escolhida para a constru¢cdo do programa de
computador pelas caracteristicas ja consagradas de possuir uma sintaxe clara e simples, facilitando
a implementacéo e manutencao do codigo, a vasta colecao de bibliotecas, como TensorFlow, Keras
e PyTorch, proporciona ferramentas avancadas para a construcao de modelos de IA, além de uma

comunidade ativa e ampla que contribui constantemente com melhorias e novas ferramentas.

Desafios enfrentados

Uma das principais dificuldades encontradas foi a gestdo de versbes de Python e das

bibliotecas utilizadas. Com a constante evolucdo do ecossistema Python, novas versdées do
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intérprete e das bibliotecas sdo lancadas frequentemente, introduzindo mudancas que podem
qguebrar a compatibilidade com o cAdigo existente. Isso exige que se mantenha um controle rigoroso
sobre as versfes utilizadas, optando muitas vezes por fixar o ambiente de desenvolvimento em
versdes especificas para garantir a estabilidade do sistema.

Outro aspecto probleméatico foi a compatibilidade entre sistemas operacionais. O cdodigo
desenvolvido precisava ser funcional em varias plataformas, como Windows, macOS e Linux, cada
uma com suas peculiaridades e requisitos especificos. Problemas com a instalac&o de bibliotecas,
diferencas na gestédo de dependéncias e variagdes na forma como os sistemas operacionais lidam
com interfaces graficas foram obstaculos frequentes.

Por fim, a usabilidade e a experiéncia do usuario (UX) precisaram ser cuidadosamente
planejadas e implementadas. Criar uma interface que fosse ao mesmo tempo funcional e intuitiva,
atendendo as necessidades dos usudrios finais, exigiu varias iteracbes de design e testes de
usabilidade. Feedback dos usuérios € crucial para identificar areas de melhoria e garantir que o

sistema seja facil de usar e eficaz em seu propésito.

Consideracdes dos resultados

Os resultados obtidos com a implementacdo do sistema de controle de acesso por

reconhecimento facial foram bastante positivos. A seguir, elencamaos 0s principais pontos:

e Eficiéncia e comodidade: O sistema mostrou-se extremamente eficiente, reduzindo
significativamente o tempo de espera para a entrada de usuarios. A comodidade
proporcionada pela eliminagdo de chaves fisicas € um ponto benéfico para todos os

usuarios.

o Precisédo e seguranca: Embora o reconhecimento 2D tenha suas limita¢des, a combinacao
de algoritmos avancados e constantes atualizacbes melhorou a precisdo do sistema.
Entretanto, ha necessidade de evoluir para reconhecimento mais eficiente para maior

seguranca em ambientes de alta criticidade.

e Aceitacdo dos usudrios: A interface intuitiva e o design amigavel tem o potencial de facilitar

a adaptacdo dos usuarios ao novo sistema.

Todos os cadigos, documentacao e instru¢des para utilizacdo do projeto estdo disponiveis

no repositério do GitHub?8,
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Trabalhos futuros

A partir dos resultados obtidos e do que foi discutido na secdo anterior propde-se para
trabalhos futuros a implementacéo de algoritmos baseados em reconhecimento 3D, com aquisi¢éo
de imagens por diferentes angulos e diferentes intensidades luminosas. Pretende-se ainda
estabelecer um banco de dados comum para o sistema embarcado e para o programa de
computador, para tanto, deve-se trabalhar na compatibilizacéo dos vetores de caracteristicas faciais
dos usuarios. Além disso, o sistema integrado deve ser instalado em sistema de uso real para que

seja testado 0 uso por usuarios e sejam apontados pontos de aprimoramentos e evolugao.
CONCLUSAO

Nosso sistema de controle de acesso por reconhecimento facial, desenvolvido com Python
e suportado por um design grafico intuitivo, apresenta um grande potencial para modernizar e
simplificar o controle de acesso em diversas organiza¢des. O desenvolvimento do prototipo foi um
processo desafiador que envolveu a superacdo de obstaculos logisticos na aquisicdo de materiais,
dificuldades técnicas no gerenciamento de versdes de software e problemas de hardware
relacionados a conexdes instaveis. Cada um desses desafios exigiu solu¢des especificas e uma
abordagem meticulosa para garantir o funcionamento correto e eficiente do sistema.

A criagdo deste protétipo ndo apenas demonstrou a viabilidade técnica e operacional do
sistema, mas também proporcionou uma oportunidade valiosa de aprendizado. Enfrentar e resolver
esses desafios evidenciou a importancia de um planejamento cuidadoso, paciéncia e atencao aos
detalhes na criacdo de sistemas tecnolégicos complexos. Além disso, a experiéncia reforcou a
necessidade de uma abordagem iterativa e adaptativa no desenvolvimento de tecnologia,
permitindo ajustes e melhorias continuas ao longo do processo.

Em suma, o sistema desenvolvido oferece uma solucéo robusta e eficiente para o controle
de acesso, combinando tecnologias avancadas de reconhecimento facial com uma interface de
usuario amigavel. O protétipo validou a proposta inicial e destacou areas para futuras melhorias e
aprimoramentos. Acreditamos que, com aprimoramentos continuos, este sistema pode ser

amplamente adotado, contribuindo para a seguranca e eficiéncia de diversas organizagdes
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